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1. 
Опис на состојбите во областа и дефинирање на проблемот
1.1
Опис на состојбите 
Мрежата и информациските системи, а пред сè интернетот, играат суштинска улога во олеснувањето на прекуграничното движење на стоки, услуги и луѓе. Поради таа транснационална природа, значителни нарушувања на овие системи, без разлика дали се намерни или ненамерни и без оглед каде се случуваат, може да влијаат и врз Република Северна Македонија. Затоа, сајбер безбедноста и безбедноста на мрежните и информациските системи е од суштинско значење за непречено функционирање на внатрешниот пазар. Во моментов во Република Северна Македонија отсуствува правна регулатива во оваа област. 

Дигиталната трансформација на јавниот сектор се однесува на имплементација на модерни дигитални технологии во органите на државна управа и другите институции од јавниот сектор, со цел подобрување на нивните активности, услуги и интеракции со граѓаните и компаниите.
Тоа вклучува евалуација и редизајнирање на традиционалните процеси, работните текови и модели за испорака на услугите со цел да се создаде поефикасно и поефективно управување и работење.

Тековно постои децентрализирана ИКТ инфраструктура/информациски системи кај институциите од јавниот сектор (органи на државна управа и други институции од јавниот сектор).

Постоењето на децентрализирани информациски системи кај институциите од јавниот сектор е предизвик за дигитална трансформација поради :

-
Недостаток на ИКТ професионалци во секој институција,

-
Несоодветни услови за работа на ИКТ/информациските системи,

-
Голем број на безбедносни ризици на ИКТ/информациските системи,

-
Мала искористеност на ресурсите и предимензионирање на истите, или обратно, недостаток или застереност на ресурсите , 

-
Големи трошоци за одржување на ИКТ/информациските системи и во голем број на случаи немање на поддршка за истата,

-
Зголемени трошоци за лиценцирање на системските софтвери.

-
Големи влијанија на добавувачите на опремата/системите што често резултира со предимензионирање  
Поради претходното, со Дигиталната трансформација на јавниот сектор со ќе се предвиди трансформација односно транзиција од  дистрибуирана дигитална инфраструктура кон централизиран пристап во Владин облак, односно интеграција на децентрализираните информациски системи во Владин облак.
1.2
Причини за проблемите кои се предмет на разгледување 


Во моментов во Република Северна Македонија отсуствува правна регулатива во областа безбедност на мрежи информациски системи, и се наметна потребата за изготвување на овој закон. Исто така има потреба да се транспонира Директивата (ЕУ) 2022/2555 на Европскиот парламент и на Советот од 14 декември 2022 година во однос на мерките за високо заедничко ниво на сајбер-безбедност низ Унијата, односно НИС 2 Директивата.
2. 
Цели на предлог регулативата
I         Обезбедување високо ниво на сајбер безбедност со цел заштита и понатамошен развој на општеството, и

II.
поефикасна и поефективна градење и проширување на ИТ инфраструктурата, односно поефикасна и поефективна дигитална трансформација на јавниот сектор,

III.
повисок степен на отвореност со цел да се обезбеди  развој на иновативни софтверски решенија,

IV.
обуки за сајбер безбедност и дигитални вештини за вработените во јавниот сектор и граѓаните на Република Северна Македонија
3.
Можни решенија (опции)

3.1
Опис на решението „не прави ништо“  
Доколку не се интевенира со носење на овој закон, се отвараат можности и празнини кои што можат да бидат искористени и злоупотребени од поединци во сајбер просторот, со што би се нарушила безбедноста на дигиталните информации и кодови во критичната и суштинската инфраструктура на мрежите и информацискиите системи во сопственост на Република Северна Македонија. Воедно, дигиталната трансформација преку која се предвидува редизајнирање на традиционалните процеси, работните текови и модели за испорака на услугите со цел да се создаде поефикасно и поефективно управување и работење, доколку не биде целосно спроведена на територијата на Република Северна Македонија и се продолжи со преносот на информации од физички формат, државата целосно ќе изгуби во однос на дигиталниот свет кој што забрзано се одвива глобално и отвара многу придобивки и предности.

3.2
Опис на можните решенија (опции) за решавање на проблемот

       Опција 1: Носење на нов закон со кој ќе се овозможо ефикасно справување со предизвиците на безбедноста на мрежите и информациските системи во Република Северна Македонија, во смисла на заеднички минимални капацитети за градење и планирање, размена на информации, соработка и заеднички безбедносни барања од областа на ИКТ, и дигиталната трансформација во Република Северна Македонија.
4. Проценка на влијанијата на регулативата

Можни позитивни и негативни влијанија од секоја од опциите:

4.1
Економски влијанија 

              Понудената опција ќе генерира трошоци за економијата во областа, и во поглед на вработувањето и конкурентноста за малите и средните претпријатија, економски субјекти, потрошувачите и домаќинствата. Со оглед на тоа што средните и големите претпријатија опфатени со овој закон како и јавниот сектор ќе имаат обврски со овој закон.
Операторите на суштински услуги и операторите на важни услуги се должни да преземат соодветни и сразмерни технички, оперативни и организациски мерки за управување со ризиците кои претставуваат закана за нивните мрежи и информациски системи преку кои тие ги обезбедуваат своите услуги, како и да се спречи или сведе, на најмала можна мера, влијанието на инцидентот врз корисниците на нивните услуги и на други услуги.       
4.2
Фискални влијанија 

За усвојување и примена на предложениот закон се потребни дополнителни фискални средства кои што ќе бидат издвојувани од страна на Република Северна Македонија особено во поглед на формирањето како и тековните работни активности кои ќе бидат преземани од страна на Агенцијата за сајбер безбедност и дигитална трансформација. Вкупните годишни средства не може да бидат помали од 0,6% од реализираните даночни приходи утврдени во последната донесена завршна сметка на Буџетот на Република Северна Македонија. Средствата се обезбедуваат преку Буџетот на Министерството за информатичко општество и администрација и месечно се пренесуваат на Агенцијата во еднакви  износи. Дополнителни средства од Буџетот на Република Северна Македонија се издвојуваат за капитални  инвестиции на Агенцијата за развој на своите надлежности за сајбер безбедност и дигитална трансформација, согласно овој закон.
4.3
Социјални влијанија 

Предложените решенија ќе влијааат врз заштитата и унапредувањето на човековите права, во смисла на обезбедување на мерки за заштита на лични податоци кои би можело да се разменуваат со користење на информациско комуникациските технологии. 
4.4
Влијанија врз животната средина 

Со предложените решенија нема да се влијае врз воздухот, почвата, нема да има ефект на стаклена градина, бучава, био-диверзитет, а со тоа што нема влијание врз наведените делови на природата, нема да има ниту директно или индиректно влијание врз здравјето на луѓето.  

4.5
Административни влијанија и трошоци – 

а) трошоци за спроведување 

 За да може Агенцијата за сајбер безбедност и дигитална трансформација да ги извршува своите надлежности со цел да се обезбеди остварување на јавниот интерес, неопходно е да има гарантирано стабилно финансирање 0,6% од годишниот буџет на РСМ. Средствата за финансирање на оперативните трошоци на Агенцијата се обезбедуваат од Буџетот на Република Северна Македонија, согласно усвоената Годишна програма за работа на Агенцијата за наредната година 
б) трошоци за почитување на регулативата 
                 Со предложените законски решенија се очекува воведување на нови административни оптоварувања, формалности и трошоци во форма на лиценци, дозволи, стандарди, сертификати кои ќе се однесуваат конкретно за институциите од јавен карактер, за кои што дополнително ќе биде утврдено со подзаконски акти, уредби, тарифници и сл.
5.
Консултации

5.1
Засегнати страни и начин на вклучување

               Работната група за подготовка на Предлог на Закон за дигитализација и безбедност на мрежи и информациски системи беше основата преку која се водеа голем број на  консултации, стручни разговори, дебати во врска со огромен број на прашања кои произлегоа во текот на пишувањето на овој закон. Во рамките на Работната група беа вклучени претставници од: МИОА ( претседателот на работната група, заменик претседателот, како и секретарот на работната рупа) често директно вклучен беше лично Министерот за информатичко општество и администрација, како и неговиот кабинет; Канцеларија на Претседател на Влада на РСМ; Генерален Секретаријат – Влада на РСМ; Министерство за внатрешни работи; ФИНКИ; Универзитет на Југоисточна Европа; Универзитет за информатички науки и технологии „Св. Апостол Павле“; Државен универзитет -Тетово; Агенција за електронски комуникации; Минстерство за транспорт и врски.
5.2
Преглед на добиените и вградените мислења 

5.3
Мислењата кои не биле земени предвид и зошто

6. 
Заклучоци и препорачано решение

6.1
Споредбен преглед на позитивните и негативните влијанија на можните
             решенија (опции)

Со стапувањето на сила на овој закон ќе се обезбеди високо заедничко ниво на безбедност и заштита на мрежни и информациски системи и дигитална трансформација на јавниот сектор.
Од друга страна, не донесувањето на овој закон ќе произведе непосредни ризици врз безбедноста на сајбер просторот воопшто кон јавните и приватните субјекти, физички и правни лица на територијата на Република Северна Македонија.

6.2
Ризици во спроведувањето и примената на секое од можните решенија
             (опции)

              При спроведувањето и примената на предложените законски решенија не постојат ризици.  
А доколку не се интевенира со носење на овој закон, се отвараат сериозни ризици кои што можат да бидат искористени и злоупотребени од поединци во сајбер просторот, со што би се нарушила безбедноста на дигиталните информации и кодови во критичната и суштинската инфраструктура на мрежите и информацискиите системи во сопственост на Република Северна Македонија. Воедно, дигиталната трансформација преку која се предвидува редизајнирање на традиционалните процеси, работните текови и модели за испорака на услугите со цел да се создаде поефикасно и поефективно управување и работење, доколку не биде целосно спроведена на територијата на Република Северна Македонија и се продолжи со преносот на информации од физички формат, државата целосно ќе изгуби во однос на дигиталниот свет кој што забрзано се одвива глобално и отвара многу придобивки и предности.

6.3
Препорачано решение со образложение

              Усвојување на предлог Законот за сајбер безбедност и дигитална трансформација и согласно тоа обезбедување високо ниво на сајбер безбедност со цел заштита и понатамошен развој на општеството, како и поефикасна и поефективна дигитална трансформација на јавниот сектор. Дигиталната трансформација на јавниот сектор се однесува на имплементација на модерни дигитални технологии во органите на државна управа и другите институции од јавниот сектор,  со цел подобрување на нивните активности, услуги и интеракции со граѓаните и компаниите. 

Тоа вклучува евалуација и редизајнирање на традиционалните процеси, работните текови и модели за испорака на услугите со цел да се создаде поефикасно и поефективно управување и работење.

Тековно постои децентрализирана ИКТ инфраструктура/информациски системи кај институциите од јавниот сектор (органи на државна управа и други институции од јавниот сектор).
7.
Спроведување на препорачаното решение

7.1
Потреба од менување на закони и подзаконска регулатива во областа или 
             други сродни области

Законот за електронски документи, електронска идентификација и доверливи услуги, Законот за електронски услуги и електронско управување и Законот за централен регистар на население ќе се усогласат со одредбите од овој закон во рок од две години од денот на влегување во сила на овој закон.
7.2
Потребни подзаконски акти и рок за нивно донесување
Дополнително ќе бидат утврдени.

7.3
Органи на државната управа, државни органи и други органи надлежни за 
             спроведување

              Агенцијата за дигитална трансформација ќе биде надлежна за спроведување на законот заедно со домашни институции и тела надлежни за спроведување на законите во оваа област.
7.4
Активности за обезбедување на ефикасно спроведување на предлогот на 
             закон


Агенцијата ќе организира и спроведува обуки и кампањи  за подигнување на јавната свест за сајбер безбедноста, ИКТ и дигиталната ттрансформација. Овие обуки, кампањи ќе бидат наменети за граѓаните на Република Северна Македонија како и за вработени во институциите на јавниот сектор, со цел да се стекнат со дигитални вештини  и  исполнување на обврските, односно целите утврдени со овој Закон.
8.
Следење и евалуација

8.1 
Начин на следење на спроведувањето 

        Агенцијата ќе го следи спроведувањето на овој закон. Агенцијата ќе подготвува годишен извештај за состојбите во сајбер безбедноста. Годишниот извештај вклучува анонимизирани и збирни податоци за значителни инциденти, инциденти, сериозни сајбер закани и избегнати инциденти за кои има добиено известувања, како и проценка за ризиците во областа на сајбер безбедноста  имајќи ги предвид сајбер заканите, развојот на сајбербезбедносните капацитети во јавниот и приватниот сектор, проценка за свесноста на граѓаните и правните лица особено кај малите и средни претпријатија за сајбер безбедноста и сајбер хигиената. Годишниот извештај содржи информации за имплементација на Националната стратегија за сајбер безбедност.
8.2
Евалуација на ефектите од предлогот на закон и рокови 

              Евалуацијата на ефектите од овој закон ќе произлезат преку годишните извештаи за кои ќе има обврска Агенцијата за дигитална трансформација да ги доставува да Владата на РСМ на годишно ниво, како и преку голем број на други извештаи. Како на пример: Извештајот за значителни инциденти, инциденти, сериозни сајбер закани и избегнати инциденти; Годишен извештај за состојбите во сајбер безбедноста. 
Конкретен индикатор за евалуацијата ќе биде и следното: Владиниот облак, Агенцијата ќе го воспостави во рок од 24  месеци од денот на влегување во сила на овој закон; Планот за дигитална трансформација на јавниот сектор, ќе го донесе Владата на Република Северна Македонија, по предлог на Комисијата на Агенцијата во рок од девет месеци од денот на влегувањето во сила на овој Закон.
Изјава од државниот секретар
Нацрт Извештајот за проценка на влијанието на регулативата е изготвен во согласност со Методологијата за проценка на влијанието на регулативата. Тој дава реална проценка на можните влијанија и очекуваните ефекти, како и трошоците кои се однесуваат на секоја од утврдените можни решенија (опции) за решавање на проблемот.
Датум:_____________                                                                                            ..................................................






                                            потпис на државен секретар 
Изјава од министерот
Врз основа на резултатите од анализите прикажани во Извештајот за проценка на влијанието на регулативата сметам дека препорачаното решение (опција) претставува најдобар начин за решавање на проблемот и постигнување на очекуваните ефекти на најекономичен начин. 
Датум:____________                                                                                                   ...........................................
                                                                                                                                         потпис на министерот 
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