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1. 
Опис на состојбите во областа и дефинирање на проблемот
1.1
Опис на состојбите 
Мрежата и информациските системи, а пред сè интернетот, играат суштинска улога во олеснувањето на прекуграничното движење на стоки, услуги и луѓе. Поради таа транснационална природа, значителни нарушувања на овие системи, без разлика дали се намерни или ненамерни и без оглед каде се случуваат, може да влијаат и врз Република Северна Македонија. Затоа, сајбер безбедноста и безбедноста на мрежните и информациските системи е од суштинско значење за непречено функционирање на внатрешниот пазар. Во моментов во Република Северна Македонија отсуствува правна регулатива во оваа област. 

Дигиталната трансформација на јавниот сектор се однесува на имплементација на модерни дигитални технологии во органите на државна управа и другите институции од јавниот сектор, со цел подобрување на нивните активности, услуги и интеракции со граѓаните и компаниите.
Тоа вклучува евалуација и редизајнирање на традиционалните процеси, работните текови и модели за испорака на услугите со цел да се создаде поефикасно и поефективно управување и работење.

Тековно постои децентрализирана ИКТ инфраструктура/информациски системи кај институциите од јавниот сектор (органи на државна управа и други институции од јавниот сектор).

Постоењето на децентрализирани информациски системи кај институциите од јавниот сектор е предизвик за дигитална трансформација поради :

-
Недостаток на ИКТ професионалци во секој институција,

-
Несоодветни услови за работа на ИКТ/информациските системи,

-
Голем број на безбедносни ризици на ИКТ/информациските системи,

-
Мала искористеност на ресурсите и предимензионирање на истите, или обратно, недостаток или застереност на ресурсите , 

-
Големи трошоци за одржување на ИКТ/информациските системи и во голем број на случаи немање на поддршка за истата,

-
Зголемени трошоци за лиценцирање на системските софтвери.

-
Големи влијанија на добавувачите на опремата/системите што често резултира со предимензионирање  
Поради претходното, со Дигиталната трансформација на јавниот сектор со ќе се предвиди трансформација односно транзиција од  дистрибуирана дигитална инфраструктура кон централизиран пристап во Владин облак, односно интеграција на децентрализираните информациски системи во Владин облак.
1.2
Причини за проблемите кои се предмет на разгледување 


Во моментов во Република Северна Македонија отсуствува правна регулатива во областа безбедност на мрежи информациски системи, и се наметна потребата за изготвување на овој закон. Исто така има потреба да се транспонира Директивата (ЕУ) 2022/2555 на Европскиот парламент и на Советот од 14 декември 2022 година во однос на мерките за високо заедничко ниво на сајбер-безбедност низ Унијата, односно НИС 2 Директивата.
2. 
Цели на предлог регулативата
I         Обезбедување високо ниво на сајбер безбедност со цел заштита и понатамошен развој на општеството, и

II.
поефикасна и поефективна градење и проширување на ИТ инфраструктурата, односно поефикасна и поефективна дигитална трансформација на јавниот сектор,

III.
повисок степен на отвореност со цел да се обезбеди  развој на иновативни софтверски решенија,

3.
Можни решенија (опции)

3.1
Опис на решението „не прави ништо“  
Доколку не се интевенира со носење на овој закон, се отвараат можности и празнини кои што можат да бидат искористени и злоупотребени од поединци во сајбер просторот, со што би се нарушила безбедноста на дигиталните информации и кодови во критичната и суштинската инфраструктура на мрежите и информацискиите системи во сопственост на Република Северна Македонија. Воедно, дигиталната трансформација преку која се предвидува редизајнирање на традиционалните процеси, работните текови и модели за испорака на услугите со цел да се создаде поефикасно и поефективно управување и работење, доколку не биде целосно спроведена на територијата на Република Северна Македонија и се продолжи со преносот на информации од физички формат, државата целосно ќе изгуби во однос на дигиталниот свет кој што забрзано се одвива глобално и отвара многу придобивки и предности.

3.2
Опис на можните решенија (опции) за решавање на проблемот

       Опција 1: Носење на нов закон со кој ќе се овозможо ефикасно справување со предизвиците на безбедноста на мрежите и информациските системи во Република Северна Македонија, во смисла на заеднички минимални капацитети за градење и планирање, размена на информации, соработка и заеднички безбедносни барања од областа на ИКТ, и дигиталната трансформација во Република Северна Македонија.
4. Проценка на влијанијата на регулативата

Можни позитивни и негативни влијанија од секоја од опциите:

4.1
Економски влијанија 

              Понудената опција ќе генерира трошоци за економијата во областа, и во поглед на вработувањето и конкурентноста за малите и средните претпријатија, економски субјекти, потрошувачите и домаќинствата. Со оглед на тоа што средните и големите претпријатија опфатени со овој закон како и јавниот сектор ќе имаат обврски со овој закон.
Операторите на суштински услуги и операторите на важни услуги се должни да преземат соодветни и сразмерни технички, оперативни и организациски мерки за управување со ризиците кои претставуваат закана за нивните мрежи и информациски системи преку кои тие ги обезбедуваат своите услуги, како и да се спречи или сведе, на најмала можна мера, влијанието на инцидентот врз корисниците на нивните услуги и на други услуги.       
4.2
Фискални влијанија 

За усвојување и примена на предложениот закон се потребни дополнителни фискални средства кои што ќе бидат издвојувани од страна на Република Северна Македонија особено во поглед на формирањето како и тековните работни активности кои ќе бидат преземани од страна на Агенцијата за сајбер безбедност и дигитална трансформација. Вкупните годишни средства не може да бидат помали од 0,6% од реализираните даночни приходи утврдени во последната донесена завршна сметка на Буџетот на Република Северна Македонија. Средствата се обезбедуваат преку Буџетот на Министерството за информатичко општество и администрација и месечно се пренесуваат на Агенцијата во еднакви  износи. Дополнителни средства од Буџетот на Република Северна Македонија се издвојуваат за капитални  инвестиции на Агенцијата за развој на своите надлежности за сајбер безбедност и дигитална трансформација, согласно овој закон.
4.3
Социјални влијанија 

Предложените решенија ќе влијааат врз заштитата и унапредувањето на човековите права, во смисла на обезбедување на мерки за заштита на лични податоци кои би можело да се разменуваат со користење на информациско комуникациските технологии. 
4.4
Влијанија врз животната средина 

Со предложените решенија нема да се влијае врз воздухот, почвата, нема да има ефект на стаклена градина, бучава, био-диверзитет, а со тоа што нема влијание врз наведените делови на природата, нема да има ниту директно или индиректно влијание врз здравјето на луѓето.  

4.5
Административни влијанија и трошоци – 

а) трошоци за спроведување 

 За да може Агенцијата за сајбер безбедност и дигитална трансформација да ги извршува своите надлежности со цел да се обезбеди остварување на јавниот интерес, неопходно е да има гарантирано стабилно финансирање 0,6% од годишниот буџет на РСМ. Средствата за финансирање на оперативните трошоци на Агенцијата се обезбедуваат од Буџетот на Република Северна Македонија, согласно усвоената Годишна програма за работа на Агенцијата за наредната година 
б) трошоци за почитување на регулативата 
                 Со предложените законски решенија се очекува воведување на нови административни оптоварувања, формалности и трошоци во форма на лиценци, дозволи, стандарди, сертификати кои ќе се однесуваат конкретно за институциите од јавен карактер, за кои што дополнително ќе биде утврдено со подзаконски акти, уредби, тарифници и сл.
5.
Консултации

5.1
Засегнати страни и начин на вклучување

               Работната група за подготовка на Предлог на Закон за дигитализација и безбедност на мрежи и информациски системи беше основата преку која се водеа голем број на  консултации, стручни разговори, дебати во врска со огромен број на прашања кои произлегоа во текот на пишувањето на овој закон. Во рамките на Работната група беа вклучени претставници од: МИОА ( претседателот на работната група, заменик претседателот, како и секретарот на работната рупа) често директно вклучен беше лично Министерот за информатичко општество и администрација, како и неговиот кабинет; Канцеларија на Претседател на Влада на РСМ; Генерален Секретаријат – Влада на РСМ; Министерство за внатрешни работи; ФИНКИ; Универзитет на Југоисточна Европа; Универзитет за информатички науки и технологии „Св. Апостол Павле“; Државен универзитет -Тетово; Агенција за електронски комуникации; Минстерство за транспорт и врски.
5.2
Преглед на добиените и вградените мислења  /5.3
Мислењата кои не биле земени предвид и зошто

	Коментар/забелешка/прашање
	одговор

	Никаде не е дефинирали дали законот ќе важи и за ИТ лицата кои работат во ЕЛС и ЈП?
	Предлог законот не ги опфаќа ЕЛС и ЈП

	Над 50% од ИТ лицата кои работат во институциите се на раководни позиции (поради нивниот дефицит а со цел да ги задржат институциите), аналогно на тоа не е возможно да постојат толку одделенија при самата агенција, како би се решил тој проблем?
	Согласно член 44 од ЗВЈС преземањето во Агенцијата може да биде на работно место на исто ниво, односно на работно место за кое ги исполнува општите и посебните услови пропишани во актот на Агенцијата. Преземањето ќе се изврши со согласност на вработениот.

	Како би се решил пристапот до БП кои се сопственост на самите ЕЛС и ЈП за ИТ лицата кои ќе се распоредени кај нив а веќе нема се вработени таму?
	Предлог законот не ги опфаќа ЕЛС и ЈП

	Поради користењето на голем број различни апликации во институциите, како би се решил проблемот за нивна синхронизација, користење и поддршка?
	Предлог законот предвидува донесување на план за дигитална трансформација на јавниот сектор во кој овие прашаа ќе бидат адресирани.

	ИТ лицата кои ќе се распоредни да ги обавуваат своите задачи по институциите, од кого ќе треба истите да примаат налози за работа и пред кого и како ќе треба да одговараат?
	Лицата кои ќе бидат преземени од страна на Агенцијата ќе одговараат пред директорот на Агенцијата.

	Како ќе се решаваат проблемите при изготвување стратегии за ИТ и на планови за ЈН и набавка на ИТ опрема на самите ЕЛС и ЈП кога тие повеќе нема да имаат вработени ИТ лица?
	Предлог законот не ги опфаќа ЕЛС и ЈП

	Генерална забелешка - терминот „сајбер“ (се среќава 135 пати во текстот на предлог-законот) секаде да се замени со „кибер“. Според правилото 111 од Правописот на македонскиот јазик (страница 60), соодветен термин е „кибер“ и во Правописот е внесен терминот „кибербезбедност“. Сложенките со „кибер“ се пишуваат слеано. Терминот „кибер“ се користи и во повеќе словенски јазици во рамките на ЕУ, како што се словенечки, хрватски, бугарски, чешки.
	Предлог законот оперира со терминот „сајбер“, бидејќи истиот како таков е применет во скоро сите досегашни официјални текстови, како закони, национални стратегии, и слично. Доколку врз основа на широка јавна расправа во државата се утврди поинаков термин истиот ќе биде прифатен.

	Нацрт законот на повеќе наврати реферира на т.н. „ИКТ производи“ или „ИКТ услуги“, без соодветна дефиниција што подразбира терминот ИКТ. Во член 3, став 1, треба да се додаде дефиниција на кратенката „ИКТ“.
	Забелешката се прифаќа. Овие дефиниции ќе бидат имплементирани во Предлог законот.

	Исто така, нацрт ѕаконот реферира и на терминот „критична инфраструктура“, без појаснување што се подразбира под истото. Ова може да доведе до забуна на граѓаните и правна несигурност, поради што треба да се внесат соодветни дефиниции на терминологијата во законското решение.
	Забелешката не се прифаќа. Во Предлог законот се наведува дека критичната инфраструктура е определена согласно закон со кој се утврдува што претставува критична инфраструктура (надлежност на мин. за одбрана)

	Согласно објавата на ЕНЕР за предлог Законот за безбедност на мрежни и информациски системи и дигитална трансформација со овој закон се планира да биде транспонирана втората НИС Директива на Европската унија. Предметната директива во однос на процедурите е тесно поврзана со GDPR, но и со Cyber security act, кои иако се извори на правото на ЕУ, сепак воопшто не се земени предвид во предлог законот. Ова претставува сериозен проблем во однос на механизмите и начините на сертификација на ИКТ продукти/услуги/процеси, но и во однос на начинот на изрекување на казните во однос на евентуални повреди на обврските за операторите на суштински услуги и за операторите на важни услуги. Во овој контекст сакаме да истакнеме дека апсолутно ја поддржуваме заложбата за сертификација и стандардизација на услугите обезбедени од ИКТ секторот, заради тоа што тоа е првиот чекор за обезбедување на услови за употреба на безбедни и квалитетни ИКТ продукти/услуги/процеси. Сепак, мораме да ја истакнеме и важноста на начинот на кои истата сертификацијата треба да биде спроведена. 


Конкретно, сертификацијата треба и мора да биде спроведена согласно НИС2 Директивата на ЕУ, особено имајќи го предвид фактот дека се работи за транспозиција на закон, а сепак законот несоодветно го содржи токму овој суштински елемент кој се однесува на еден од секторите на оператори на суштински услуги. НИС2 директивата е суплемент, односно дополнување на Cyber security act во однос на сертификацијата на ИКТ продукти/услуги/процеси. Ова практично значи дека со овој закон би требало да се транспонираат и соодветните одредби од Cyber security act, за да можеме да кажеме дека навистина во нашата држава имаме сертифицирани ИКТ продукти/услуги/процеси согласно барањата кои се однесуваат на безбеден ИКТ сектор во Европскиот економски пазар. Доколку ова не се корегира соодветно во предлог законот согласно определеното во членовите 24 и 25 од НИС2 Директивата, постои ризик македонските ИКТ фирми да не можат да ги обезбедат своите продукти/услуги/процеси во земји членки на ЕУ. Доколку настане ваква околност, Република Северна Македонија практично ќе поткопа два од четири главни столбови на ЕУ – слобода на давање на услуги и слобода на движење на стоки. Дополнително во однос на ИКТ продукти/услуги/процеси недостасуваат соодветните дефиниции од НИС2 Директивата да бидат преземени и во членот од предлог законот што се однесува на дефиниции.
	Во однос на овие забелешки напоменуваме дека истите се имплементирани во Предлог законот и тоа во членот 45 кој се однесува на примена на европски програми за сајбер безбедносна сертификација, и во членот 46 кој се однесува на стандардизацијата.

Членот 45 е целосно усогласен со членот 24 од НИС2 директивата, додека членот 46 е целосно усогласен со членот 25 од НИС2 директивата.

На билатералниот скрининг одржан во март 2023 година, од страна на МИОА беше кажано дека усогласувањето со НИС2 ќе биде направено до крајот 2023 година со овој закон, додека со усогласувањето со сајбер секурити акт ќе биде направено неколку години подоцна. Од страна на експертите на Европска комисија кои учествуваа во процесот на билатералниот скриниг и воедно дадоа стручни насоки во однос на имплементацијата на НИС2, немаа забелешка во однос на предложените датуми и одделни процеси предложени од страна на МИОА.

	Што се однесува до тесната поврзаност со GDPR, односно Законот за заштита на личните податоци* нашето мислење е дека предложените одредби за казни и прекршоци треба да бидат соодветно преработени, согласно глава 7 од НИС2 Директивата на ЕУ, а дополнително да се земат предвид и казните определени со Законот за заштита на личните податоци*. Основно правило во правниот поредок е дека не може и не смее да постои двојна санкција за ист прекршок.  
	Во членот 49, став 2 од Предлог законот е утврдено дека Агенцијата при спроведување на надзорот соработува со надлежното тело за лични податоци доколку се работи за повреда за личните податоци.

Предлог Законот не предвидува санкција за повреда на личните податоци.

	Во однос на дефинициите, а заради целосното преземање со копирање на дефинициите за доверливите услуги кои се содржани во Законот за електронски документи, електронска идентификација и доверливи услуги* којшто патем е матичен закон за истите, практично произлегува дека за овој вид на услуги се воведува двоен правен режим. Конкретно се работи за точки 19, 20, 21 и 22 од член 3 на предлог законот. Ваква состојба е спротивна на принципите и начелата на правниот систем. Дополнително е и недопуштена заради тоа што Законот за електронски документи, електронска идентификација и доверливи услуги* е целосна транспозиција и е целосно усогласен со Регулативата еИДАС на Европската унија. За да се надмине оваа состојба предлагаме во самите дефиниции да се нормира упатување на дефинициите од Законот за електронски документи, електронска идентификација и доверливи услуги*, како што е тоа направено за термини што имаат дефиниции во Законот за електронските комуникации. Исто така упатуваме дека е потребно да се внимава на целата терминологија употребена за доверливите услуги, затоа што со член 8 став 4 се определени „телата надлежни за електронска идентификација и доверливи услуги“ и сосема е нејасно на кои тела точно се мисли
	Забелешката се прифаќа и во Предлог законот ќе бидат избришани дефинициите од точките 19,20,21 и 22.

	Двоен режим со дефинициите се дава и за дигиталните услуги, заради тоа што отсуствуваат елементи на прилагодување на националното законодавство при транспозиција на акти на ЕУ. Конкретно фали допрецизирање дека дигитални услуги се: услуга на интернет-пазар, услуга на интернет-пребарувач и услуги за социјални мрежи.
	Забелешката не се прифаќа, бидејќи во Предлог законот постојат овие дефиниции. Дополнително во членот 27, став 7 утврдено е кои услуги се дигитални услуги.

	Ова допрецизирање е потребно и заради конзистента имплементација на законот, особено земајќи предвид дека дигиталните услуги се посебен сектор на важни услуги. Така како што е предложена дефиницијата за дигитални услуги во себе ги опфаќа и електронските услуги обезбедени од институциите од јавниот сектор, а дигиталните услуги и давателите на овие услуги, односно операторите на важни услуги се обезбедени од приватниот сектор. Дополнително, режимот на електронските услуги е определен со Законот за електронско управување и електронски услуги, што иста така е транспозиција на „мекото“ право на ЕУ.


Начелото на правна сигурност подразбира дека законите треба да бидат јасни, прецизни и недвосмислени, за да се обезбеди правната сигурност. На овој начин се обезбедуваат гаранции за владеење на правото како темелна вредност на уставниот поредок. Ова начело особено се применува и при изрекување на казни или прекршоци, а отсуствува во предлог законот. Конкретно, во однос на мерките што Агенцијата може да ги наметне на операторите на суштински услуги. Ниту е јасно кои може да бидат овие мерки, ниту е јасна постапката во која може да бидат „наметнати“, особено земајќи предвид дека Агенцијата е регулатор, но и инспекциски орган, орган што спроведува ревизија, но и орган што цени кривично-правни елементи, како на пример намера и небрежност. Практично огромен број на правни лица имаат обврска да спроведат нешто, а нештото не е определено со законот, но се определени износите на глобите. Законска материја не може и не смее да се допушти да биде дополнително определена со акт донесен од орган како што е предложен да биде Агенцијата. Ова не би било случај доколку доследно се преземат начелата и принципите од Cyber security act и доколку соодветно се изврши транспозицијата на НИС2 Директивата.
	Забелешката не се прифаќа. Во членовите 59 и 61 од Предлог законот се таксативно и децидно наведени мерките кои што Агенцијата може да му ги наметне на оператор на суштински услуги, или на операторот на важни услуги. Овие членови се целосно усогласени со членовите 32 и 33 од НИС„ директивата. Агенцијата не е инспекциски орган, туку истата има надлежност да врши стручен надзор, кој што се разликува од инспекцискиот надзор.

	Во однос на Cyber security act, што воопшто не е земен предвид, веќе воспоставеното тело на ЕУ- ENISA, коешто во нашиот систем би требало и би морало да биде „пресликано“ во надлежности на Дигиталната агенција, му се дава траен мандат, но и јасни надлежности и јасен состав на органите на управување и раководење. Дискутабилен е целосно и концептот за воспоставување на Комисија и Стручен совет на Агенцијата од причина што на предложениот начин корупцијата и судирот на интереси се озаконети. На пример, членовите на Стручниот совет ќе даваат стручни мислења за потенцијален предмет на јавна набавка, а фирмите од кои се номинирани да учествуваат на постапките. Друг пример е пристапот до информации што може да влијаат на бизнис одлуки за фирмите кои имаат свои претставници во телото ќе биде побрз и подостапен, а другите фирми што немаат свој претставник нема да ја имаат оваа привилегија дадена со предлог законот. Дотолку повеќе што е целосно дискутабилен и начинот на избирање и предлагање на членовите на овие тела.
	Забелешката не се прифаќа. Органите на Агенцијата утврдени во Предлог законот е во целосна согласност со членот 13 од Регулативата за формирање на ЕНИСА- REGULATION (EU) 2019/881, а особено надлежностите на стручниот совет на Агенцијата.

	Во однос на согласностите на техничките спецификации за јавните набавки за хардвер и софтвер нејасна е потребата да се создава „тесно грло“ при спроведување на постапките. Дотолку повеќе што нејасно е зошто би била оваа надлежност на Агенцијата за предмет за којшто би требало да постојат стандарди и сертификации што би требало да бидат определени со овој закон, а патем примената на стандардите и сертификациите е задолжителна. Во оваа насока треба да напоменеме дека ваков совет беше воспоставен со стариот Закон за јавните набавки и беше укинат токму поради превенција на потенцијална корупција во постапки за јавни набавки. Не би навлегувале дополнително во оваа насока од причина што доследно ги почитуваме надлежностите на Министерството за информатичко општество и администрација и во областа на администрацијата, а особено оние кои се однесуваат на начинот на формирање на нови органи, нивниот вид, форма, надлежности и слични формално-правни елементи за институциите од јавниот сектор и се надеваме дека ќе ја преиспита поставеноста на Агенцијата и нејзините органи.  
	Забелешката не се прифаќа. Давањето на согласност за јавна набавка е утвредна во членот 81 од преодните одредби на Предлог законот, се однесува само на јавните институции во периодот од 01.01.2026 до нивната миграција во владиниот облак.

	Ако се работи за целосно усогласување со НИС2 Директивата на ЕУ, тогаш е нејасно зошто Агенцијата би носела одлуки за определување на оператори на суштински услуги, во која одлука би биле содржани мерките што операторот би требало да ги преземе, а Директивата на јасен и недвосмислен начин што обезбедува правна сигурност во огромниот европски економски простор ги има определено секторите на оператори на суштински и на важни услуги со Анекс 1 и Анекс 2. И не само секторите, туку и потсекторите. Директивата определува единствено воспоставување на регистар. Никакви дополнителни одлуки во кои би биле содржани мерки што трба да ги применат фирми што не знаат дека треба да ги применат.
	НИС2 директивата остава простор на секоја држава во зависност на своите специфичности да ги утврди секторите и под секторите од листата предложена во НИС2 кои ќе бидат во опфатот на законот. Агенцијата донесува одлука за определување на оператор на суштински или оператор на важни услуги согласно условите утврдени во законот, а заради обезбедување на предвидливост ќе ги наведе и обврските кои што истите треба да ги исполнат согласно овој закон. Значи не станува збор за мерки кои што Агенцијата може да ги наметне врз основа на извршен стручен надзор.

	Со предлог законот е определено дека Агенцијата ќе обезбедува услуги што ги обезбедуваат правни лица од приватниот сектор „како на пример, конфигурирање веб-локации и евиденции на податоци (логови)“. Освен што е нејасно дали ова ќе го прави бесплатно, со надоместок и дали директно ќе го обезбедува, нејасно е зошто е навестен обид за разнишување на слободата на пазарот и претприемништвото, што е уште една темелна вредност во уставниот поредок.
	Забелешката делумно се прифаќа. Ќе се направи соодветна измена во членовите 31 и 32 од Предлог законот.

	Дел од предложените обврски за операторите се целосно нејасни. На пример обврската за посетување на обуки. Ниту е определено дали се однесува за сите вработени, ниту е определено што е тоа редовна основа.
	Забелешката не се прифаќа. Во членот 41 од Предлог законот е деклатирвно наведена потребата од посетување на обуки како за управувачките тела на операторите, така и за вработените. А со цел да се подигне свеста, односно да се стекнат операторите со знаење и вештини за да можат да детектираат сајбер безбедносни ризици, закани ,и тн, и да се справуваат со истите. Поради ова, во Предлог законот не е предвидена прекршочна санкција.

	Или обврската за можно исполнување на обврска за ад хок ревизии или ревизии од квалификуван независен ревизор. Кои се овие ревизори? Како стануваат квалификувани? Дали постои некаков регистар за да знаат операторите дека одреден субјект е квалификуван независен ревизор за безбедносни проверки? Апсолутно паушално пропишување на модифицирани при превод упатства содржани во НИС2 Директивата, дотолку повеќе што НИС2 не препознава ваков вид на ревизии како што се содржани во предлогот.
	Забелешките делумно се прифаќаат. 

Членот 58 од Предлог законот е целосно усогласен со членот 32 од НИС2 Директивата каде се утврдени овие видови на ревизии. Терминот квалификуван независен ревизор ќе се замени со терминот независен ревизор со сајбер безбедносни квалификации, што е во соласност со Законот за ревизија.

	Предлог законов определува изрекување на некакви дополнителни мерки, доколку Агенцијата оцени дека првично изречените мерки не се доволни. Освен што е нејасно кои би можеле да бидат основните мерки, нејасно е ниту кои би можеле да бидат дополнителните мерки. Изрекување на мерка во овој контекст значи наметнување на обврска на субјекти што се учесници во правниот промет и оттука е неопходно можните мерки да бидат определени со закон. Во спротивно се отвара сомнеж за потенцијално своеволно постапување на одговорните лица во Агенцијата уште пред да биде истата воспоставена.
	Забелешката не се прифаќа. Предлог законот не предвидува никакви дополнителни мерки ниту и се дава можнист на Агенцијата за наметнување на мерки кои не се утврдени со законот.

	Конечно, во однос на описот дека се работи за закон што ја транспонира втората НИС Директива на ЕУ, сметаме дека е неопходно да ги истакнеме следните околности: 

- ЕУ ќе ги утврди мерките до 17 октомври 2024 година. 

- Во ЕУ ќе започне да се применува директивата од 18 октомври 2024.

Согласно формулацијата на преодните и завршни одредби од предлог законот произлегува дека Република Северна Македонија сето ова ќе го направи пред да се донесе или примени од земјите членки на Унијата.
	Забелешката не се прифаќа. 

При подготовката на Предлог законот е земен во предвид рокот утврден во НИС2 директивата во кој треба државите членки треба да ја имплементираат оваа директива. Од тие причини во членот 79 став 2 од преодните одреди е предвидено операторите да го усогласат своето работење со одредбите на овој закон во рок од 24 месеци од денот на влегување на сила на законот.

Од истата причина во преодната одредба од членот 78 се предвидува MKD-CIRT кој функционира во АЕК како национален CIRT да продолжи со својата работа две години од влегувањето на сила на законот.

	Предлог нов член.

Соработка и усогласување на процедури за работа на Агенцијата за дигитализација и Советот за координација на безбедносно-разузнавачката заедница

(1)
Агенцијата во својата работа врши редовни консултации со соодветните тела на Советот за координација на безбедносно-разузнавачката заедница во сите сегменти на работа кои допираат до националната безбедност, вклучително и сајбер безбедноста, со цел усогласување на процедурите и стандардите на работата на институциите на начин утврден со подзаконски акт.
	Забелешката се прифаќа. Текстот соодветно ќе биде имплементиран во Предлог законот.

	Дополна на член 36: 

Национално тело за одговор на компјутерски инциденти (MKD-CSIRT)

Член 36

(1) Национално тело за одговор на компјутерски инциденти (MKD-CSIRT) е посебна организациона единица во состав на Агенцијата.

(2)
Националното тело за одговор на компјутерски инциденти (MKD-CSIRT) при компјутерски инциденти работи во соработка со соодветните тела на Советот за координација на безбедносно-разузнавачката заеница, на начин утврден со подзаконски акт.
	Забелешката делумно се прифаќа. Ставот 2 ќе биде соодветно имплементиран во член 36 од Предлог законот.

	Пред се, би сакале да посочиме на внимание во однос на намерата за формирање на Агенцијата за безбедност на мрежни и информациски системи и дигитална трансформација, како независно регулаторно тело. Имено, функциите за заштита на општата јавна безбедност се во рамки на организационите структури на Министерствата за внатрешни работи и одбрана и вклучувањето на Агенцијата за безбедност на мрежни и информациски системи и дигитална трансформација би било, од една страна, додавање на потполно нов субјект во јавната администрација и, од друга страна, вклучување на ново Министерство во чиј домен се вклучуваат прашања на безбедноста. Сметаме дека кон ова прашање треба да се пристапи со исклучително внимание со оглед на тоа што како финансиски, така и организациски, сериозно влијае на ефикасноста на справувањето со предизивиците на кибербезбедноста.
	Забелешката не се прифаќа. Предлог законот е целосно усогласен со НИС2 директивата со која се утврдува дека државите треба да имаат тело кое што ќе биде надлежно за безбедност на мрежите и информациските системи и се прави јасна дистинкција помеѓу ова тело и другите надлежни тела како на пример МВР ( law enforcement agency) и МО. Уште повеќе што Агенцијата ќе биде надлежна и за дигиталната трансформација на јавниот сектор.

	Во член 12 се наведени условите кои треба да ги исполнуваат кандидатите за членови на комисијата на Агенцијата. Имајќи ја предвид одговорноста на Агенцијата лицата кои се ангажирани во кибербезбедноста, за обезбедување на повисоки гаранции за успешност, сметаме дека не се доволни само основни квалификации на членовите на Комисијата, туку и подлабоки познавања и искуство во областа на кибербезбедноста и дигиталната трансформација. Заради тоа, предлагаме членовите што ги предлагаат Министерствата за информатичко општество и администрација, Министерството за одбрана и Министерството за внатрешни работи, покрај завршен VII/1 степен од областа на информатичкитеи комуникациските технологии, да поседуваат и серификати за безбедност на информатички мрежи и да имаат работно искуство во управување со информатички мрежи од најмалку 5 години. Исто така, за членовите кои ги предлагаат Министерството за правда и Министерството за финансии, покрај завршен VII/1 степен од областа на економијата и правото, да бидат со минимум 15 годишно искуство на истакнати позиции во домен на економијата и правото.
	Во однос на работното искуство и условите кои што се наведени, овој закон е целосно усогласен со Законот за административни службеници.

	Во член 59 се утврдува принципот на спроведување на надзор од страна на Агенцијата. Притоа, во првиот став наведени се правата на Агенцијата за наметнување на одредени мерки при спроведувањето на надзорот. Согласно добрите практики на владеење сметаме дека мерката за покренување на прекршочна постапка наведена во алинеја i) не би требало да биде вклучена во мерките кои се предвидени при надзор, туку само кога ќе се констатира дека субјектот не постапил по мерки за кои претходно бил задолжен. Во понатамошните ставови од членот веќе има услови за покренување на прекршочна постапка во случај на непочитување на задолженијата и обврските.
	Забелешката не се прифаќа. Членот 59 од Предлог законот е целосно усогласен со членот 32 од НИС2 директивата.

	Во домен на казнените одредби, би сакале да посочиме на неосновано високите казни како и нерамноправноста во третманот на индустријата и јавите установи. Имено, во член 68 се предвидуваат неколку основи за наметнување на казни до 2% за суштински оператори и 1.4% за важни оператори да дела кои објективно не предизвикуваат сериозни безбедносни ризици, освен во одредени исклучоци. Во исто време, се предвидува и казна во износ од 30% од одмерената глоба за одговорно лице во операторот. Сметаме дека казните за овие основи не треба да бидат поврзани со големината на субјектот бидејќи нарушувањето на кибербезбедноста како резултат на делата наведени во членот има ист степен на сериозност доколку е предизвикана од било кој субјект, без разлика дали е тоа субјект со големи или мали приходи, или е од јавниот или приватниот сектор. Во истиот член, се предвидува дека казната за одговорното лице во приватен субјект е 30% од одмерената глоба, а за функционерот кој раководи со органот на државната управа или со правното лице на кое со закон му е доверено да врши јавни овластувања на државно ниво е 1000 евра во противредност. Во услови кога имаме економски субјекти кои остваруваат годишни приходи на ниво од 100М евра годишно и повеќе, максималната казна која може да биде изречена за одговорното лице би била 660 илјади евра и повеќе, а во исто време, за ист престап функционер би бил одговорен само со 1000 евра.

Предлагаме да се направи темелно преиспитување на казнените одредби и да се определат казни кои би имале соодветна ефикасност во превенцијата од прекршоци, но во исто време би биле споредливи со други области во економијата. Исто така, функционерите и одговорните лица на правните субјекти треба да имаат ист третман во однос на одговорноста за кибербезбедност
	Забелешката делумно се прифаќа. Висината на глобата за правното лице е усогласена со НИС2 директивата, а за глобата на одговорното лице на правното лице и на функционерот кој раководи со орган на држвана управа  ќе се определи ист фиксен износ согласно законот за прекршоците

	Член 2

Каде е дефинирано високо ниво на сајбер безбедност. Согласно Алатката за

самооценување од НБРСМ, високо ниво за подготвеност за справување со инциденти во

дигиталниот простор е многу захтевно, како финансиски, така и кадрово. Дали овој

закон ќе дефинира други критериуми за високо ниво на безбедност или се повикува на

критериумите дефинирани во Алатката за самооценување од НБРСМ .
	Забелешката не се прифаќа. Целта на законот е да се обезбеди високо ниво на сајбер безбедност кое ќе се постигне со имплементација на мерките утврдени во законот.

	Законот е неопходно да ги зема во предвид правните акти со кои е регулиран секторот

за финансиско работење, каде надлежна институција е НБРСМ која веќе ги има уредено

обврските за управување со сајбер ризиците, за известување за значајни сајбер

инциденти и за супервизија. НИС2 директивата предвидува кога обрвските се соодветни

по ефект со тие во секторските правни акти, да важат секторските правни акти.
	Забелешката не се прифаќа. Предлог законот ги има предвид секторските правни акти (електронски комуникации, електронско управување, заштита на  лични податоци, банкарско/финансиско работење,критична инфраструктура, итн.)

	Понатаму, доколку се идентификуваат оператори кои не се опфатени со секторските

правни акти да важат обрските од НИС2 директивата, односно овој Закон.

Во таа насока, Законот треба да ги земе во предвид и процени секторските правни акти

во однос на обврските од НИС2 директивата, да се направи дистинкција за опфатот на

примена на Законот по оператори во секторите, и да се прецизира доменот на

соработката со надлежните институции или тела по сектори.
	Забелешката не се прифаќа. Деталната листа на сектори и подсектори кои ќе бидат под опфат под овој закон за РСМ, ќе ја утврди Владата по предлог на Агенцијата.

	Понатаму, доколку се идентификуваат оператори кои не се опфатени со секторските

правни акти да важат обрските од НИС2 директивата, односно овој Закон.

Во таа насока, Законот треба да ги земе во предвид и процени секторските правни акти

во однос на обврските од НИС2 директивата, да се направи дистинкција за опфатот на

примена на Законот по оператори во секторите, и да се прецизира доменот на

соработката со надлежните институции или тела по сектори.
	Забелешката не се прифаќа. Деталната листа на сектори и подсектори кои ќе бидат под опфат под овој закон за РСМ, ќе ја утврди Владата по предлог на Агенцијата.

	Член 3

Став 5 е Премногу е општа дефиницијата, неопходно е да има детална спецификација

со која би можела да се направи реална разлика, помеѓу инцидент, настан или

ситуација...

Став 6 е Премногу општа дефиниција

Став 13 не е јасно дефиниран
	Забелешката не се прифаќа. Дефинициите се целосно усогласни со дефинициите утврдени со НИС2 директивата.

	Член 5

Став 1 Алинеја 3 - Дали Агенцијата ќе обезбеди одговор за справување со сајбер

инцидент, односно Ыаск їеат кој ќе врши одбрана и чистење на афектуираниот

оператор
	Надлежностите на Агенцијата се целосно усогласени со НИС 2 директивата.

	Член 9

Став 2 - Како Агенцијата ќе дефинира степен на доверливост на податоци и

информации на правните субјекти. Класификацијата на информациите мора да биде

применлива и на исто ниво за сите оператори, а истовремено тие немаат ист степен за

доверливост.
	Забелешката се прифаќа. Ќе се изврши допрецизирање на членот 9 на начин што при подготовката на актот Агнецијата ќе има обврска да објави јавна расправа и да изврши консултации со јавните институции

	Став 3 - Степенот на професионалност и чување на деловна тајна помеѓу банка - НБРСМ

е едно ниво, и истото нема да биде постигнато на реалција банка - Агенција. Агенцијата

ќе биде политичко тело кое ќе биде управувано политички и постои ризик за деловните

интереси и доверлови информации на банките и нивните инфраструктури - Оттука

сметаме дека е потребно НБРСМ да биде единствен регулатор на оваа област.
	Забелешката не се прифаќа. Предлог законот не предвидува одредби кои би биле во спротивност со регулативата во финансиско банкарскиот сектор.

	Член 12

Став 3 - Ваквата дефиниција отвора можност за нестручност на членовите на комисијата
	Забелешката не се прифаќа. Ставот 3 од овој член целосно е усогласен со Законот за административни службенци.

	Член 25

Став 1 и 2 - Зошто треба да се нагласи употребата на отворен софтвер. Сериозни

компании секогаш користат комерцијален софтвер кој подлежи на ревизии,

сертификација, поддршка.

Овој пристап значително ќе го намали квалитетот на понудата на решенија, а доколку

Агенцијата се мотивира на ореп-ѕоигсе/сойе решенија, пристапот ќе има значително

влијание во сајбер безбедноста. Агенцијата може да креира можност за стимулација на

добавувачи и програмери во рамки на докажани решенија и сигурни стандарди во

областа на сајбер безбедноста.
	Забелешката не се прифаќа. Членот 25 од Предлог законот е целосно усогласен со рецитал 52 од НИС2 директивата.

	Член 27 И 28

І аспект

Законот според наведеното, се применува и на банките со оглед дека во член 27 став 2

алинеја 3 е предвидено дека се применува и на работата на субјектите кои обезбедуваат

услуги во сектор банкартство, но само одредбите во однос на сајбер безбедност, што

значи од член 27 до 61 и соодветни прекршочни одредби. Секако ова не исклучува

општи правила на почетокот.

Банката според член 28 има статус на оператор на суштински услуги. Генерално,

обврските за банката би се поделиле на:

- Обврски за преземање на соодветни мерки за управување со сајбер безбедносни

ризици,

- Обврски за известување за информации за сајбер безбедност, инциденти и сајбер

закани до МКО-СЅІАТ односно Агенцијата како и до корисниците на услуги,

- Обврски за постапување по спроведен надзор од регулатор

- Обврски за доставување на податоци до Агенцијата

- Обврски за обезбедување на непречено вршење на надзор
	Забелешката не се прифаќа (ист одговор како и погоре). Деталната листа на сектори и подсектори кои ќе бидат под опфат под овој закон за РСМ, ќе ја утврди Владата по предлог на Агенцијата.

	Член 39

Став 1 Алинеја 4

За да се обезбеди оваа функција на МКД-ЦСИРТ потребно е континуиран пристап до

системите на операторите. На кој начин е предвидено да се постигне тоа, посебно кога

се работи за приватни оператори.ц
	Функцијата на МКД-ЦИРТ, техничките барања и задачи се целосно усогласени со членовите 10 и 11 од НИС 2 директивата.

	Член 43

Став 1 - Недостасува дефиниција на значителен инцидент, односно класификација на

инциденти.

НБРСМ како регулатор на банките за биде роіпї-оѓ-геѕропѕе за информирање во МКО-

CSIRT
	Забелешката не се прифаќа. Во членот 43, став 3 од Предлог законот е дефинирано што се смета за значителен инцидент.

	Став 3 - Дефиницијата е целосно нејасна и премногу општа. Потребно е да се дефинира

конкретно како ќе се класифицира инцидентот, со акцент на случени инциценти, а не

инциденти кои "може да предизвика" или "може да влијае"...ова би биле потенцијални

закани кои никогаш не се случиле, нема последици, па поради тоа треба точна

дефиниција за нивна класификација на степенот на сериозност.
	Забелешката не се прифаќа. Во членот 43, став 3 од Предлог законот е дефинирано што се смета за значителен инцидент. Дефиницијата е согласно членот 23, точка 3 од НИС2 директивата.

	Став 7 - Како е ова замислено да функционира, дали Агенцијата ќе го консултира

операторот, дали операторот има право на мислење и став и дали истиот ќе биде земен

во предвид.
	Забелешката се прифаќа, и во таа насока ќе се направат соодветни измени во членот 43, став 7.

	Став 10 - Ова треба да е дел од законот или во најмала рака да биде доставено на увид

и објавено заедно со законот
	Забелешката делумно се прифаќа. Пред да се донесе подзаконскиот акт Агенцијата ќе спроведе јавна расправа

	Член 49

Став 1 - Ова е ексклузивно право на НБРСМ како регулатор

Став 2 - Ќе се креира дополнителен регулатор кој ќе биде наметнат на банките со

дополнителни обврски

Став 3 - Ќе се креира дополнителен регулатор кој ќе биде наметнат на банките со

дополнителни обврски
	Забелешките не се прифаќаат. Предлог законот ги има предвид секторските правни акти (електронски комуникации, електронско управување, заштита на  лични податоци, банкарско/финансиско работење,критична инфраструктура, итн.)

	Член 58

Став 1 - Дополнителен ревизор и регулатор на банките. Оваа функција и обврска веќе

ја има НБРСМ и Канцеларијата за супервизија на информативни системи

Согласно напишаното, операторите треба сите извештаи од контроли и ревизии да ги

доставуваат до Агенцијата. Тука спаѓаат и извештаи од пенетрациски тестирања кои се

строго доверливи и истите се доставуваат само до екстремно мал број на вработени кои

се директно засегнати.
	Забелешката не се прифаќа. Предлог законот ги има предвид секторските правни акти (електронски комуникации, електронско управување, заштита на  лични податоци, банкарско/финансиско работење,критична инфраструктура, итн.)

	Член 59

Став 3 - Ова може да биде погубно за функционирање на банките и да повлече

сериозно влијание во функционирањето и довербата на целиот банкарски сектор
	Забелешката не се прифаќа. Предлог законот ги има предвид секторските правни акти (електронски комуникации, електронско управување, заштита на  лични податоци, банкарско/финансиско работење,критична инфраструктура, итн.)

	Член 68

Став 1 - Предложените казни се драконски и водат кон гаснење на операторите.

Согласно НИС2 директивата казните важат за земјите членки на ЕУ, и предлагаме да се

одложи примената на член 68 до влегувањето на државата во ЕУ, а до тогаш да се утврди

висина на глоба во износ кој е пропорционален на износот на глоба предвиден со

законот за критична инфраструктура. Кон претходното, да се земе во предвид зрелоста

на сајбер капацитетите во РСМ , фактот дека претходната НИС директива не беше

транспонирана во РСМ, со што не се преземаа активностите кои беа предвидени со

истата за воспоставување на сајбер способностите на операторите, за да потоа со НИС2

се унапредат во високо ниво. Исто така да се земе во предвид дека законите за

имплеменатција на НИС директивата во земјите членки од соседството (Хрватска,

Словенија) предвидуваат глоби во износ од 500 до 60000 евра.

Дополнително, во однос на глобите од член 68, да се земат насоките од член 35,став 2

од НИС2 директивата за повредите во кои се вклучени лични податоци да не се

изрекуваат две глоби за исто дело.

Во корелација со Член 70 Агенцијата превзема надлжности кои не се од нивниот

делокруг

Дополнително, НИС2 директивата предлага изрекување на прекршочната санкција

забрана на вршење на определена дејност само во случај на исрцпување на сите други

мерки, и тоа само во периодот што е потребен за отстранување на повредата.

Предвидената глоба во Член 68 алинеја (1) во износ од 296 од вкупниот годишен приход

на операторот на суштински услуги, односно глоба во износ од 1,4% од вкупниот

годишен приход на операторот на важни услуги (изразена во апсолутен износ) остварен

во деловната година што и претходи на годината кога е сторен прекршокот, е

прекумерна и несоодветна за сите наведени прекршоци (од 1 до 6).

Предвидената глоба во Член 68 алинеја (2) во износ од 30% од одмерената глоба за

операторот на суштински услуги, односно за операторот на важни услуги на одговорното лице во операторот, исто така е прекумерна и несразмерна со предвидената глоба во

Член 68 алинеја (3) во износ од 1000 евра во денарска противвредност за функционерот

кој раководи со органот на државната управа или со правното лице на кое со закон му

е доверено да врши јавни овластувања на државно ниво.

Предвидените прекршочни казни се несразмерно големи во однос на годишниот обрт

на банките

Член 69

Предвидената глоба во Член 69 алинеја (1) во износ од 5000 евра во денарска

противвредност за операторот на суштински услуги и на операторот на важни услуги е

прекумерна и несоодветна за сите наведени прекршоци (од 1 до 7).

Предвидената глоба во Член 69 алинеја (2) во износ од 30% од одмерената глоба за

операторот на суштински услуги, односно за операторот на важни услуги на одговорното

лице во операторот, исто така е прекумерна и несразмерна со предвидената глоба во

Член 69 алинеја (3) во износ од 500 евра во денарска противвредност за функционерот

кој раководи со органот на државната управа или со правното лице на кое со закон му

е доверено да врши јавни овластувања на државно ниво.
	Забелешките делумно се прифаќа. Ќе бидат направени соодветни измени во Предлог законот.

	Законот не се носи за да се востанови уште една трошковна страна на буџетот на Македонија. Од таа причина при читањето на предлог Законот не е соодветно читателот да се сретне со организација и систематизација на агенција. Ако веќе треба да се креира ново тело тогаш информациите за него да ги прочитаме на крајот од идниот Закон или подобро тој текст да биде целосно издвоен во нов акт. Во случајов околу 50% од текстот на предлог Законот се однесува само на организациски работи а не на суштината на директивите кои треба да обработат и транспонираат за примена во државава. 

Уредување на текстот на идниот Закон не постои (впрочем тоа не постои во ниту еден донесен законски акт, одлука) и ако се стремиме кон дигитална трансформација ќе треба да научиме како се создава текст за да биде читлив, разбирлив, без споени зборови, да зафати онолкав простор колку што е потребно и т.н.
	Забелешката не се прифаќа. Станува збор за драфт текст на законот, кој сеуште нема редакциско уредување.

	Користење македонски зборови 

За многу странски изрази / зборови во македонскиот јазик нема соодветен превод, или некој не се потрудил да создаде соодветен превод. Сепак темата која е предмет на обработка на предлог Законот за деловната пракса во државава не е нова и во годините зад нас создадени се соодветни преводи. Добро е предлагачот на законот да се консултира на оваа тема и соодветно праксата ја пренесе во предлог Законот. Овде би се задржал само на еден странски збор од кој произлегуваат многу сложени зборови – cyber. 

Cyber како збор се пренесува во македонскиот јазик како сајбер или кибер иако означува „врска со информатичката технологија (ИТ), т.е. компјутерите. Може да се однесува на сите аспекти на компјутерските обработки, вклучувајќи складирање податоци, заштита на податоци, пристап до податоци, обработка на податоци, пренос на податоци и поврзување на податоци“ (пренесено од повеќе јавно достапни извори). 

Можеби најдобар превод постои во досегашната пракса на регулаторот на банкарскиот сектор - НБРМ а тоа е „дигитален простор“. Сето наведено во претходниот пасус е дел од дигиталниот (виртуелниот) простор. Значи наместо „сајбер безбедност (cyber security)“ многу поубаво е да се каже и напише „безбедност на дигиталниот простор“. 

Да го зачуваме македонскиот јазик од несоодветни изрази а еден од нив е секако „сајбер“ и да ја прифатиме позитивната пракса (НБРМ како регулатор има издадено неброено документи поврзани со безбедноста на информациските системи на банкарскиот сектор кои освен банките должни се да ги почитуваат и добавувачите на ИКТ решенија, ИКТ производи и т.н.).
	Предлог законот оперира со терминот „сајбер“, бидејќи истиот како таков е применет во скоро сите досегашни официјални текстови, како закони, национални стратегии, и слично. Доколку врз основа на широка јавна расправа во државата се утврди поинаков термин истиот ќе биде прифатен.

	Идниот Закон тежнее да уреди повеќе работи поврзани со безбедноста на мрежните и информациски системи, дигиталната трансформација. За да биде и содржината јасна предлагачот на Законот внел дефиниции. Би било соодветно да не се препишуваат веќе дефинирани работи во различни закони соодветните термини да се референцираат кон законите каде дефиницијата за терминот / изразот прв пат е воведен. 

За некои нови термини (на пример интернет-пазар) потребна е пошироко објаснување со цел оној кој ќе го чита идниот закон полесно ја разбере суштината на ново воведените термини.
	Забелешката се прифаќа и во Предлог законот ќе бидат избришани дефинициите од точките 19,20,21 и 22.

	Користењето на алатки и апликации на отворен код и отворени стандарди не може да биде дел од промоција во иден Закон. Користењето на било која алатка, софтвер или стандард е согласно можностите и потребите. 

Да се користи отворен код во делот на дигиталната безбедност на сите полиња е добра работа само ако компанијата кој сака или има потреба да го користи има таков капацитет да „бесплатниот код“ знае како да го управува, модифицира и прилагоди за потребите за кои е преземен без надомест. Во спротивно секако ќе плати големи средства за надворешни консултанти, одржување и сл. 

Безбедност без трошоци не е присутна во светот, а грижата за тие трошоци за сите претпријатија во државата треба да се манифестира на друг начин и со други средства а не со овој тип промоции. 

Ако идниот Закон наведува дека ENISA како агенција на ЕУ агенција е една од главните репери тогаш препораките кон отворен код, отворени стандарди и слично не се соодветни бидејќи европската агенција никаде во својата работа не упатува кон барањата од овој член. Едноставно треба да се користат стандарди во работењето и врз основа на стандарди да се постапува.
	Забелешката не се прифаќа. Членот 25 од Предлог законот е целосно усогласен со рецитал 52 од НИС2 директивата.

	Изземањето на државната администрација (освен специфичните делови како одбраната) од примената на идниот Закон не е дел од директивата 2022/2555. Напротив јавната администрација е дел од критичните / суштинските даватели на услуги (Директива на ЕУ 2022/2557). 

Каде води изземањето? Кон амнестирање од негрижа за мрежната и информациска безбедност што доведува до хаварии на што сме сведоци секојдневно.
	Забелешката не се прифаќа. Опфатот на примена на законот во однос на сајбер безбедноста е утврден во член 27 . Имено во ставот 1 е утврдено дека одредбите на овој закон, во однос на сајбер безбедноста се применуваат на органите на државната управа и  правните лица на кои со закон им е доверено да вршат јавни овластувања. 

Изземањето на одредени органи е согласно членот 2 од НИС2 директивата.

	Ако во еден од секторите за кои ќе важи идниот закон е банкарскиот тогаш апсурдно е НБРМ да биде изземена како регулатор. Од друга страна за банкарскиот односно финансискиот сектор веќе постои посебна директива во ЕУ (2022/2554) па во таа насока е потребно соодветно прецизирање во идниот закон.
	Забелешката делумно се прифаќа. Ќе се направо соодветното прецизирање во Предлог законот.

	Низ текстот од предлог Законот провејува потреба од примена на стандарди (стандардизација) на ИКТ услугите/ системите/ производите. Ова е добро за Интернационално признавање на работата на домашните компании и стручњаци. Сепак потребна е експлицитен текст кој примената на стандардите, проверката на сообразност со стандардите на производите/ услугите/ системите ќе биде недвосмислено нагласена.
	Членот 45 од Предлог законот се однесува на примена на европски програми за сајбер безбедносна сертификација, а во членот 46 се однесува на стандардизацијата. Членот 45 е целосно усогласен со членот 24 од НИС2 директивата, додека членот 46 е целосно усогласен со членот 25 од НИС2 директивата.

На билатералниот скрининг одржан во март 2023 година, од страна на МИОА беше кажано дека усогласувањето со НИС2 ќе биде направено до крајот 2023 година со овој закон, додека со усогласувањето со сајбер секурити акт ќе биде направено неколку години подоцна. Од страна на експертите на Европска комисија кои учествуваа во процесот на билатералниот скриниг и воедно дадоа стручни насоки во однос на имплементацијата на НИС2, немаа забелешка во однос на предложените датуми и одделни процеси предложени од страна на МИОА.

	Со донесување на Законот за некои области ќе се појават повеќе од еден регулатор. На пример во банкарството и финансискиот сектор – НБРМ и идната Агенција; кај давателите на доверливи услуги – МИОа и Агенцијата и т.н. Ова реално е неизводливо и неприменливо.
	Забелешката не се прифаќа.  Со преодните одредби од Предлог законот се предвидува усогласување на другите закони со овој закон со цел да нема преклопување на другите закони со овој закон.

	Поставеноста на Агенцијата, нејзината организација и систематизација се сосема неодржливи. Перцепцијата на читателот на идниот Закон е дека станува збор за место каде некој ќе биде платен без соодветна стручна подготовка и знаење, друг нема да биде платен иако поседува висока стручност. Непотребна концентрација на лица кои никогаш нема да можат да се амнестираат од протежирање вакви или такви решенија зависно од компаниите кои ги делегирале.
	Забелешката не се прифаќа од причина што истата е паушална, нејасна и не е наведено на кој конкретно член од Предлог законот се мисли.

	Во целите на овој закон акцентот е поставен на јавниот сектор и генерално општеството и граѓаните. Понатамошното вклучувањето на индустриите кои припаѓаат на приватниот сектор во понатамошните членови од законот се чини дека излегува од делокругот на овие цели.
	Забелешката не се прифаќа. Во Предлог законот целосно е имплементирана НИС2 директивата. Членот 2 од Предлог законот произлегува/ усогласен со членот 1 од НИС2 директивата.  

	Во законот за првпат се воведуваат ново карактизирање на правните лица како ’’оператори на суштински услуги” и “оператори на важни услуги’’ без да се обебеди дефиниција за тоа што се подразбира под овие категории. 

Со оглед дека овие називи и групи не се познати потребно е нивно дефинирање и прецизирање.
	Операторите на суштински услуги, и операторите на важни услуги се дефинирани во членот од 28 Предлог законот, и истиот е усогласен со членот 3 од НИС2 директивата.

	Низ текстот постои терминот “сајбер безбедносни инциденти” додека во делот дефиниции освен општо појаснување на инцидент нема јасно појаснување за овој термин. Доколку точка 6 е за сајбер инциденти или да се преформулира или терминолошки се појасни со нова точка затоа што во точка 7 има дефиниција за  “сајбер безбедносни инциденти” од големи размери.

Сметаме дека треба да се даде јасна дефиниција на поимот инцидент, притоа да се има предвид разликата меѓу инцидент и безбедносен инцидент. 

Дополнително, потребно е да се дефинираат јасни прагови за одредување на големината/значајноста на инцидентот, на пример во член 34.
	Дефинициите се целосно усогласени со дефинициите утврдени во членот 6 од НИС2 директивата.

	Сметаме дека регистарот на оператори на суштински услуги и оператори на важни услуги треба да биде јавно достапен. Ова од причина што доколку субјектите од тој регистар имаат потреба од соработка со некој друг субјект потребно да се знае кои се неговите се обврски и статус.
	Забелешката не се прифаќа, од причина што објавувањето на регистарот  може да претставува зголемен безбедносен ризик.

	Предлагаме наместо општата предложена одредба да се вметне попрецизна одредба како што следи:

(10) Пред да го донесе подзаконскиот акт од ставот (8) на овој член Агенцијата е должна да објави јавна расправа за период не пократок од 30 дена, за да можат сите сите заинтересирани субјекти да ги достават своите коментари. Сите пристигнати коментари треба да бидат објавени на веб страната на агенцијата. Стручните служби на Агенцијата треба да се произнесат по доставените коментари со напомена дали се прифатени и образложение доколку не се прифатени.
	Забелешката делумно се прифаќа. Во членот 28, став 8 од Предлог законот ќе се извршат измени во насока на која што Агенцијата со подзаконски акт ќе го пропише само начинот и образецот за доставување на податоците од ставот 6, за што се смета дека нема потреба за јавна расправа

	Сметаме дека скенирањето на јавно достапни мрежни и информациски системи на операторите на суштински услуги и операторите на важни услуги треба да се прави со претходна навремена најава (информација ) до операторот.
	Забелешката не се прифаќа. Цитираната одредба од Предлог законот произлегува/е усогласена со членот 11, точка 2 од НИС2 директивата.

	Во теоријата и пракса постојат пријави по инциденти и инциденти по кои е потребно да се постапи и истражи во рок поголем од 24 часа за да се направи дистинкција дали се работи за инцидент или не. Роковите и према други државни органи се подолги од 24 часа на пример 72 часа кон АЗЛП. Од таа причина 24 часа е многу краток рок, независно од препораките во NIS2 директивата, националната регулатива треба да ги земе во предвид и локалните специфичности.

Истиот коментар важи и за став 5 од истиот член.
	Забелешката не се прифаќа. Во членот 23 од НИС2 директивата се утврдени временските рокови.

	Во текстот на предлог Законот во неколку наврати се споменува “значителен инцидент” но нема дефиниција за тоа во законот. И покрај тоа што се наведува дека ќе биде дефинирано во подзаконскиот акт, сметаме дека е потребно да се дефинира значителен инцидент и  да се направи градација за да се разграничува значителен од незначителен и сл...Овие градации и категоризации се посебно важни во процесите на дефинирање на мерки за управување со сајбер безбедносни  ризици  согласно член 42.
	Забелешката не се прифаќа. Во членот 43, став 3 од Предлог законот е дефинирано што се смета за значителен инцидент.

	Сметаме дека за ИКТ производи кои ги развил самиот оператор нема  потреба од сертификација ако операторот ги почитува обврските од овој закон и европските и меѓународни стандарди и технички спецификации за безбедност на мрежни и информациски системи, што се утврдува со редовните надзори од страна на агенцијата.  

Примена на европски програми за сајбер безбедносна сертификација како што е наведено во член 45 од овој закон може да има за одредени ИКТ продукти кои треба да се дефинираат прецизно во подзаконските акти.
	Забелешката не се прифаќа. Агенцијата може да ја наметне обврската за сајбер безбедносна сертификација само во одредени конкретни случаеви , а заради усогласување со обврските со членот 42 од Предлог законот.

	Пред да го упатствата од став 2 на овој член Агенцијата е должна да објави јавна расправа за период не пократок од 30 дена,  за да можат сите сите заинтересирани субјекти да ги достават своите коментари. Сите пристигнати коментари треба да бидат објавени на веб страната на агенцијата. Стручните служби на агенцијата треба да се произнесат по доставените коментари со напомена дали се прифатени и образложение доколку не се прифатени.
	Забелешката се прифаќа, и истата соодветно ќе се имплементира во Предлог законот.

	Сметаме дека точката а. од член 59 треба да се измени на следниот начин:

а. Доколку Агенцијата при вршење на надзор утврди дека оператор при своето работење не е усогласен со еден или повеќе од условите утврдени со овој закон, прописите донесени врз основа на него, обврските наметнати од страна на Агенцијата,  таа за тоа писмено ќе го извести операторот и ќе му даде рок не пократок од 3 месеци од денот на приемот на писменото известување да ја отстрани утврдената неусогласеност. Ваквиот рок е потребен бидејќи усогласувањето со одредбите од овој закон може да подразбира јавна набавка, објавување на тендер и оперативна работа за кој е потребно поголем временски период.

Доколку операторот не постапи по обврските од став а) агенцијата може да  преземе и други мерки кои точно треба да се дефинираат во кој случај која мерка ќе се примени. Покренување на прекршочна постaпка пред надлежен суд од став i) сметаме дека треба да се избрише.
	Забелешката не се прифаќа. Членот 59 од Предлог законот е целосно усогласен со членот 32 од НИС2 директивата.

	Оваа одредба не е во согласност со NIS 2 директивата каде нема вакви ригорозни глоби односно глоби со фиксен износ, туку во зависност од тежината на прекршокот глобата може да биде и помала од 2%  односно 1,4%.

Предлагаме глобата да се определува во износ до 2%  од вкупниот годишен приход на  операторот на суштински услуги, односно глоба во износ до  1,4% од вкупниот годишен приход на операторот на важни услуги (изразена во апсолутен износ) остварен во деловната година што и претходи на годината кога е сторен прекршокот.

Дополнително треба да се усогласат глобите во овој предлог закон со глобите во Законот за електронски комуникации кои се однесуваат на неисполнување на обврските за безбедност и интегритет на електронски комуникациски мрежи и услуги.
	Одредбата во Предлог законот е во согласност со НИС2 директивата.

	Сметаме дека треба да се има во предвид дека NIS2 директивата ќе стапи на сила на 18 октомври 2024 година а до тогаш треба да се усвои и да стапи на сила и Draft EU Cyber Resilience Act (CRA), кој моментално е во фаза на усвојување на забелешки (преговири ) на EU Commission со European Parliament (EP) и Council of the EU. Во CRA се предвидува и преоден период за имплементација на одредбите од актот од најмалку 18 месеци од стапување на сила, а според European Commission предлогот е 2 години.

Во преодните одредби на овој закон сметаме дека треба да се имаат во предвид и роковите за имплементација на одредбите од NIS2 директивата и Draft EU Cyber Resilience Act (CRA), за да не дојдеме во ситуација  Македонија да ја транспонира NIS2 директивата и придружните акти пред да се донесат и применат од земјите членки на Унијата.
	Забелешката не се прифаќа. 

При подготовката на Предлог законот е земен во предвид рокот утврден во НИС2 директивата во кој треба државите членки треба да ја имплементираат оваа директива. Од тие причини во членот 79 став 2 од преодните одреди е предвидено операторите да го усогласат своето работење со одредбите на овој закон во рок од 24 месеци од денот на влегување на сила на законот.

Од истата причина во преодната одредба од членот 78 се предвидува MKD-CIRT кој функционира во АЕК како национален CIRT да продолжи со својата работа две години од влегувањето на сила на законот.

	Потребно е и во овој член да се напомене дека ќе се направи усогласување и со Законот за електронски комуникации поради тоа што надлежностите на MKD-CIRT се дефинирани во овој закон, како и усогласување со другите членови од ЗЕК кои се однесуваат на безбедност и интегритет на електронски комуникациски мрежи и услуги.

Услогласување со Законот за електронски комуникации е потребно и тоа со членовите  166-а, 166-б, 166-г, 166-д кои се однесуваат на безбедно управување, работа и мониторирање на електронските комуникациски мрежи кај операторите односно обврските од Законот за електронски комуникации се повторуваат во предлог Закон за безбедност на мрежни и информациски системи и дигитална трансформација. Истото важи и за прекршочните одредби од ЗЕК кои се однесуваат на членовите 166 -д каде глобата за неисполнување на обврските е 7-10% од вкупниот бруто приход. За да избегнеме двојна регулација предлагаме пред да стапи на сила овој закон да се направат измени на ЗЕК.
	Забелешката се прифаќа.


6. 
Заклучоци и препорачано решение

6.1
Споредбен преглед на позитивните и негативните влијанија на можните
             решенија (опции)

Со стапувањето на сила на овој закон ќе се обезбеди високо заедничко ниво на безбедност и заштита на мрежни и информациски системи и дигитална трансформација на јавниот сектор.
Од друга страна, не донесувањето на овој закон ќе произведе непосредни ризици врз безбедноста на сајбер просторот воопшто кон јавните и приватните субјекти, физички и правни лица на територијата на Република Северна Македонија.

6.2
Ризици во спроведувањето и примената на секое од можните решенија
             (опции)

              При спроведувањето и примената на предложените законски решенија не постојат ризици.  
А доколку не се интевенира со носење на овој закон, се отвараат сериозни ризици кои што можат да бидат искористени и злоупотребени од поединци во сајбер просторот, со што би се нарушила безбедноста на дигиталните информации и кодови во критичната и суштинската инфраструктура на мрежите и информацискиите системи во сопственост на Република Северна Македонија. Воедно, дигиталната трансформација преку која се предвидува редизајнирање на традиционалните процеси, работните текови и модели за испорака на услугите со цел да се создаде поефикасно и поефективно управување и работење, доколку не биде целосно спроведена на територијата на Република Северна Македонија и се продолжи со преносот на информации од физички формат, државата целосно ќе изгуби во однос на дигиталниот свет кој што забрзано се одвива глобално и отвара многу придобивки и предности.

6.3
Препорачано решение со образложение

              Усвојување на предлог Законот за сајбер безбедност и дигитална трансформација и согласно тоа обезбедување високо ниво на сајбер безбедност со цел заштита и понатамошен развој на општеството, како и поефикасна и поефективна дигитална трансформација на јавниот сектор. Дигиталната трансформација на јавниот сектор се однесува на имплементација на модерни дигитални технологии во органите на државна управа и другите институции од јавниот сектор,  со цел подобрување на нивните активности, услуги и интеракции со граѓаните и компаниите. 

Тоа вклучува евалуација и редизајнирање на традиционалните процеси, работните текови и модели за испорака на услугите со цел да се создаде поефикасно и поефективно управување и работење.

Тековно постои децентрализирана ИКТ инфраструктура/информациски системи кај институциите од јавниот сектор (органи на државна управа и други институции од јавниот сектор).
7.
Спроведување на препорачаното решение

7.1
Потреба од менување на закони и подзаконска регулатива во областа или 
             други сродни области

Законот за електронски документи, електронска идентификација и доверливи услуги, Законот за електронски услуги и електронско управување и Законот за централен регистар на население ќе се усогласат со одредбите од овој закон во рок од две години од денот на влегување во сила на овој закон.
7.2
Потребни подзаконски акти и рок за нивно донесување
Дополнително ќе бидат утврдени.

7.3
Органи на државната управа, државни органи и други органи надлежни за 
             спроведување

              Агенцијата за дигитална трансформација ќе биде надлежна за спроведување на законот заедно со домашни институции и тела надлежни за спроведување на законите во оваа област.
7.4
Активности за обезбедување на ефикасно спроведување на предлогот на 
             закон


Агенцијата ќе организира и спроведува обуки и кампањи  за подигнување на јавната свест за сајбер безбедноста, ИКТ и дигиталната ттрансформација. Овие обуки, кампањи ќе бидат наменети за граѓаните на Република Северна Македонија како и за вработени во институциите на јавниот сектор, со цел да се стекнат со дигитални вештини  и  исполнување на обврските, односно целите утврдени со овој Закон.
8.
Следење и евалуација

8.1 
Начин на следење на спроведувањето 

        Агенцијата ќе го следи спроведувањето на овој закон. Агенцијата ќе подготвува годишен извештај за состојбите во сајбер безбедноста. Годишниот извештај вклучува анонимизирани и збирни податоци за значителни инциденти, инциденти, сериозни сајбер закани и избегнати инциденти за кои има добиено известувања, како и проценка за ризиците во областа на сајбер безбедноста  имајќи ги предвид сајбер заканите, развојот на сајбербезбедносните капацитети во јавниот и приватниот сектор, проценка за свесноста на граѓаните и правните лица особено кај малите и средни претпријатија за сајбер безбедноста и сајбер хигиената. Годишниот извештај содржи информации за имплементација на Националната стратегија за сајбер безбедност.
8.2
Евалуација на ефектите од предлогот на закон и рокови 

              Евалуацијата на ефектите од овој закон ќе произлезат преку годишните извештаи за кои ќе има обврска Агенцијата за дигитална трансформација да ги доставува да Владата на РСМ на годишно ниво, како и преку голем број на други извештаи. Како на пример: Извештајот за значителни инциденти, инциденти, сериозни сајбер закани и избегнати инциденти; Годишен извештај за состојбите во сајбер безбедноста. 
Конкретен индикатор за евалуацијата ќе биде и следното: Владиниот облак, Агенцијата ќе го воспостави во рок од 24  месеци од денот на влегување во сила на овој закон; Планот за дигитална трансформација на јавниот сектор, ќе го донесе Владата на Република Северна Македонија, по предлог на Комисијата на Агенцијата во рок од девет месеци од денот на влегувањето во сила на овој Закон.
Изјава од државниот секретар
Нацрт Извештајот за проценка на влијанието на регулативата е изготвен во согласност со Методологијата за проценка на влијанието на регулативата. Тој дава реална проценка на можните влијанија и очекуваните ефекти, како и трошоците кои се однесуваат на секоја од утврдените можни решенија (опции) за решавање на проблемот.
Датум:_____________                                                                                            ..................................................






                                            потпис на државен секретар 
Изјава од министерот
Врз основа на резултатите од анализите прикажани во Извештајот за проценка на влијанието на регулативата сметам дека препорачаното решение (опција) претставува најдобар начин за решавање на проблемот и постигнување на очекуваните ефекти на најекономичен начин. 
Датум:____________                                                                                                   ...........................................
                                                                                                                                         потпис на министерот 
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