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1. 
Опис на состојбите во областа и дефинирање на проблемот
1.1
Опис на состојбите 
Со Законот за класифицирани информации се уредува системот за заштита на класифицирани информации во Република Македонија, при што се става акцент на класифицирањето на информациите, определувањето на степените на класификација, критериумите, мерките и активностите за заштита на класифицираните информации, размената на класифицираните информации со странски држави и меѓународни организации, постапките за издавање и времетраењето на безбедносните сертификати, органите за заштита на класифицирани информации, плановите и програмите за работење на Дирекцијата, вршењето надзор, прекршочните и казнените одредби при неовластено откривање на класифицирани информации, како и други прашања сврзани со системот за заштита на класифицирани информации. 
Законот за класифицирани информации за прв пат беше донесен во март 2004 година, а потоа согласно потребите согледани преку неговата непосредна примена во областа која ја уредува или поради усогласување со други закони чии одредби потребно е да се имплементираат во законскиот текст, беше  менуван и дополнуван шест пати („Службен весник на Република Македонија“ бр. 09/2004, 113/2007, 145/2010, 80/2012, 41/2014, 21/2018 и 83/2018). Досега не е изработен официјален пречистен текст. 
Причините за донесување на овој Предлог на Закон за класифицирани информации е одржувањето на високо ниво на усогласеност со регулативите на НАТО и ЕУ, опфаќање искуства од научените лекции од примената на законот во периодот на важење на претходното законско решение и прецизирање одредени прашања од доменот на работата на надлежностите на Дирекцијата што произлегуваат од новините во одредени области и од започнатите пристапни разговори со НАТО.

1.2
Причини за проблемите кои се предмет на разгледување 
Во текот на имплементацијата на Законот за класифицирани информации („Службен весник на Република Македонија“ бр. 09/2004, 113/2007, 145/2010, 80/2012, 41/2014, 21/2018 и 83/2018) утврдена е потреба за воведување законски решенија за усогласување со постојна регулатива во други области, за регулирање на прашања што претходно не биле опфатени во регулативата (како на пример, користењето на класифицираните информации во судска или друга постапка), како и за воведување законска основа за подзаконски акт којшто ја регулира криптозаштитата во земјата. Согласно интеграциските процеси на земјата во НАТО и ЕУ, согледана е и потреба за проширување на надлежностите на Дирекцијата во доменот на размената и заштитата на класифицирани информации со меѓународните организации.
2. 
Цели на предлог регулативата

Цел на Предлогот на Законот за класифицирани информации е уредување на системот за заштита на класифицирани информации во Република Македонија со одржување на високо ниво на усогласеност со регулативите на НАТО и ЕУ.
3. 
Можни решенија (опции)
3.1
Опис на решението „не прави ништо“  
Со ова решение нема да се постигне целта заради која се предлага донесувањето на нов Закон за класифицирани информации.

Доколку не се донесе новиот текст на законот, во сила  ќе останат законските решенија кои ги содржи Законот за класифицирани информации од 2004 година во којшто не се содржани одредби за усогласување со Законот за инспекциски надзор, не се регулирани надлежностите на Дирекцијата што произлегуваат од започнатите пристапни разговори со НАТО и не е дадена законска основа за донесување подзаконски акт за уредување на прашањата поврзани со криптозаштитата во Република Македонија. 
3.2
Опис на можните решенија (опции) за решавање на проблемот

Во функција на соодветно имплементирање на прифатените меѓународни стандарди за безбедност на класифицираните информации, во Дирекцијата за безбедност на класифицирани информации беше извршена компаративна анализа на законските решенија на 12 земји членки на НАТО и на ЕУ со коишто Република Македонија има потпишано билатерална спогодба за размена и заемна заштита на класифицирани информации. Врз основа на резултатите од направената анализа и од разменетите искуства со сродните служби на земјите од регионот со коишто Дирекцијата има развиено блиска соработка, во новиот текст на законот се предложени решенија коишто одат во прилог на одржувањето на високо ниво на усогласеност на националното законодавство за класифицирани информации со регулативите на НАТО и ЕУ.
4. Проценка на влијанијата на регулативата

Можни позитивни и негативни влијанија од секоја од опциите:
4.1
Економски влијанија 


Понудената опција нема да предизвика трошоци за економијата во областа на вработувањето и конкурентноста. Со оглед на тоа дека се нормативни решенија од процедурален карактер, нема да има влијание врз малите и средни претпријатија и други економски субјекти.  
4.2
Фискални влијанија 

Усвојувањето на предложениот закон може да наметне потреба од дополнителни финансиски средства заради потребата за изедначување на националните стандарди во контекст на примената на мерките за заштита на класифицираните информации со стандардите на НАТО и на ЕУ. Тие средства ќе бидат обезбедени од Буџетот на Република Македонија. 
4.3
Социјални влијанија 
Решенијата содржани во предложениот закон нема да влијааат врз намалување на сиромаштијата, заштитата и унапредувањето на здравјето, како и родовата еднаквост односно заштитата на ранливите групи и обесправените, но  ќе имаат соодветни позитивни импликации врз заштитата и унапредувањето на човековите права, воопшто.

4.4
Влијанија врз животната средина 
Со решенијата содржани во предложениот закон нема да се влијае врз воздухот, почвата, нема да има ефект на стаклена градина, бучава, био-диверзитет, а со тоа што нема влијание врз наведените делови на природата, нема да има ниту директно или индиректно влијание врз здравјето на луѓето.  
4.5
Административни влијанија и трошоци – 
а) трошоци за спроведување 
Со предложениот закон е предвидена примена на соодветни мерки и активности за заштита на класифицираните информации од аспект на административната, персоналната, физичката, индустриската и информатичката безбедност коишто, заради изедначување на постојните национални стандарди за заштита на класифицираните информации со стандардите на НАТО и на ЕУ, ќе ја наметнат потребата од дополнителни финансиски средства што ќе бидат обезбедени од Буџетот на Република Македонија. Опремата и техничките средства ќе бидат пропишани во подзаконски акти.
б)трошоци за почитување на регулативата 
Со предложените законски решенија не се предлага воведување на нови административни оптоварувања, формалности и трошоци, односно не се предвидени нови трошоци за издавање на лиценци, дозволи и друго за правните и физичките лица, со што не се влијае врз конкурентноста. 
5.
Консултации

5.1
Засегнати страни и начин на вклучување


Предлогот на новиот Закон за безбедност на класифицирани информации е резултат на работата на формираната меѓуресорска работна група во која се вклучени и надворешни стручни лица – експерти. Во работната група членуваа претставници на Министерството за одбрана, Дирекцијата за безбедност на класифицирани информации, Министерството за внатрешни работи, Министерството за надворешни работи, Агенцијата за разузнавање и Секретаријатот за европски прашања. Со решение, во работата на меѓуресорската работна група беа вклучени стручни лица од професорската фела, а во доменот на безбедноста на комуникациско-информациските системи и криптозаштитата беа извршени консултации меѓу експерти од Министерството за одбрана, Дирекцијата за безбедност на класифицирани информации, Министерството за внатрешни работи, Агенцијата за разузнавање и Центарот за управување со кризи.

За специфични прашања што се предмет на уредување во предлогот на законот, беа организирани посебни состаноци со засегнатите страни, како на пример консултации за уредување на прашањето за криптозаштита со претставници на релевантните органи на државната управа и поединечни средби со претставници на државни органи кои имаа потреба од подетално толкување на предложените законски решенија.


За прашање од надлежност на Секретаријатот за законодавство извршена е соодветна консултација по пат на пишана кореспонденција.


За дискусија по предложените законски решенија со членовите на меѓуресорската работна група за изработка на предлогот на законот беше организирана и Тркалезна маса на којашто беа поканети претставници и од судската власт, од Министерството за информатичко општество и администрација, од Управата за финансиско разузнавање, од Центарот за управување со кризи и од Народна банка на Република Македонија.
5.2
Преглед на добиените и вградените мислења 

Предлогот на новиот Закон за безбедност на класифицирани информации е доставен на мислење до Секретаријатот за законодавство, Министерството за финансии, Министерството за информатичко општество и администрација, Министерството за надворешни работи,  Министерството за внатрешни работи, Дирекцијата за безбедност на класифицирани информации, Агенцијата за разузнавање, Центарот за управување со кризи и Секретаријатот за европски прашања. На тркалезната маса што беше организирана за расправа по предложените законски решенија беа дадени коментари и забелешки што беа обработени и соодветно вградени во предлог-текстот на законот.

Исто така, Предлогот на закон е објавен и на ЕНЕР.
5.3
Мислењата кои не биле земени предвид и зошто
Во подоцнежна фаза од проценката на влијанието на регулативата ќе бидат земени во предвид мислењата на надлежните министерства и тела по предложената содржина.  
6. 
Заклучоци и препорачано решение

6.1
Споредбен преглед на позитивните и негативните влијанија на можните решенија (опции)

Доколку се споредат предложени опции, Опцијата 2 – донесување на новиот Закон за класифицирани инфорамации е прифатлива опција бидејќи со предложените можни решенија се очекуваат само позитивни влијанија.
Имено, со предложените измени ќе се постигнат следните цели: 

· усогласување со постојна регулатива во други области (инспекциски надзор, изречување глоби), 

· регулирање на прашања што претходно не биле опфатени во регулативата (како на пример, користењето на класифицираните информации во судска или друга постапка), 

· воведување правен основ за подзаконски акт којшто ја регулира криптозаштитата во Република Македонија, 

· проширување на надлежностите на Дирекцијата во доменот на размената и заштитата на класифицирани информации со меѓународните организации (НАТО и ЕУ),
· одржување на високо ниво на усогласеност со регулативите на НАТО и ЕУ.
6.2
Ризици во спроведувањето и примената на секое од можните решенија (опции)

При спроведувањето и примената на предложените законски решенија, постојат ризици во однос на неможноста истите целосно да се имплементираат, да не се надминат утврдените проблеми, како и да не се исполнат потребните предуслови предвидени за практична имплементација на одредбите.

6.3
Препорачано решение со образложение
Со Предлогот на Законот за класифицирани информации се уредува системот за заштита на класифицирани информации во Република Македонија и се овозможува одржување на високо ниво на усогласеност со регулативите на НАТО и ЕУ, следење на тековните трендови во практиките при ракувањето со класифицираните информации, како и прецизирање на одредени прашања поврзани со други области што се поврзани со работата на Дирекцијата за безбедност на класифицирани информации. 
Тука акцентот пред сè е на усогласувањето со Законот за инспекциски надзор, обезбедувањето заштита на лицата кои ќе пријават класифицирана информацијата со која се прикрива пречекорување на овластување, злоупотреба на функцијата или некое друго незаконско дејствие, односно казниво дело до надлежен орган согласно Законот за заштита на укажувачите, како и пополнување на постојната правна празнина со додавање инкриминации за лицата што ќе оддадат класифицирана информација со понизок степен на класификација од „државна тајна“ (во моментов во Кривичниот законик постои инкриминација само за оддавање на државна тајна, но не и за класифицирани информации со пониските степени на класификација).
Во Предлогот на Законот за класифицирани информации се прецизираат и одредени прашања од доменот на работата на надлежностите на Дирекцијата што произлегуваат од започнатите пристапни разговори со НАТО. Имено, надлежностите на Дирекцијата се проширени во доменот на размената и заштитата на класифицирани информации со НАТО и со ЕУ преку формализирање на помошните тела за безбедност на комуникации, безбедносна акредитација, ТЕМПЕСТ авторитет, дистрибуција на критпо-клучеви и за индустриска безбедност  (во насока на исполнување на барањата на НАТО).
Во предлогот на законот се дава и законска основа за донесување на Уредбата за криптозаштита, што како потреба е утврдено многу оддамна. 
7.
Спроведување на препорачаното решение

7.1
Потреба од менување на закони и подзаконска регулатива во областа или други сродни области

Донесувањето на Предлогот на Законот за класифицирани информации ќе предизвика потреба од менување на подзаконската регулатива во областа.
7.2
Потребни подзаконски акти и рок за нивно донесување
Донесувањето на предложениот закон имплицира донесување на нови подзаконски акти од Владата на Република Македонија во рок од шест месеци од денот на донесување на предложениот закон.
7.3
Органи на државната управа, државни органи и други органи надлежни за спроведување
За спроведување на целите на Предлогот на Законот за класифицирани информации е надлежна Дирекцијата за безбедност на класифицирани информации (член 5 од Предлогот на закон).

7.4
Активности за обезбедување на ефикасно спроведување на предлогот на закон

Надлежните органи за спроведување на законот, ќе преземаат континуирани активности со цел ефикасно спроведување на предложениот закон. 
8.
Следење и евалуација

8.1 
Начин на следење на спроведувањето 
Резултатите од предложените законски решенија ќе се следат преку континуирано следење на примената на предложениот закон. 
8.2
Евалуација на ефектите од предлогот на закон и рокови 

Евалуација на ефектите од предложените законски решенија може да се даде откако предложениот закон започне да се применува во праксата.
Изјава од директорот на Дирекцијата
Нацрт Извештајот за проценка на влијанието на регулативата е изготвен во согласност со Методологијата за проценка на влијанието на регулативата. Тој дава реална проценка на можните влијанија и очекуваните ефекти, како и трошоците кои се однесуваат на секоја од утврдените можни решенија (опции) за решавање на проблемот

Датум:  ___. ____. 2018 година                                                                                                                          

                                                                                                           ..................................................






                                  потпис на директорот
Изјава од министерот
Врз основа на резултатите од анализите прикажани во Извештајот за проценка на влијанието на регулативата сметам дека препорачаното решение (опција) претставува најдобар начин за решавање на проблемот и постигнување на очекуваните ефекти на најекономичен начин. 
Датум:____________                                                                                                   ...........................................
потпис на министерот 
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